Informatyka

Hasło programowe - Zagrożenia wynikające ze stosowania technologii informacyjnej

Lekcja 1. Znaczenie pojęcia „technologia informacyjna” i zakres jej stosowania.

Zakres treści:

Cele lekcji na poziomie wiadomości – uczeń pozna:

· różne źródła informacji na poszukiwany temat,

· sposoby odnajdywania treści w układzie alfabetycznym, tematycznym, hasłowym,

· cele istnienia i rozwijania technologii informacyjnej, 

· zakres jej stosowania,

· posługiwanie się edytorem tekstu, drukarką

·  metody korekty błędów. 

Cele lekcji na poziomie umiejętności – uczeń potrafi:

· prawidłowo wskazać potencjalne źródła informacji dotyczących danego tematu,

· dotrzeć do tych źródeł,

· w prawidłowy, ekonomiczny sposób odszukać tekst w źródłach,

· sformułować cele istnienia i rozwijania technologii informacyjnej,

· wskazać obszary jej zastosowania,

· krytycznie ocenić te obszary ze względu na etykę pozyskiwania i obrotu informacją,
· wykonać zespołową prezentację treści, na przykład w formie gazetki tematycznej adresowanej do szerokiego grona odbiorców,

· zaproponować miejsce ekspozycji prezentacji i umotywować swój wybór.

Metoda – projektu dydaktycznego.

Strategia – problemowa i operacyjna.

Forma organizacji – praca w zespołach dwuosobowych i zespole klasowym.

Czas realizacji – 2 godziny lekcyjne.

Przebieg zajęć:

Pierwsza faza pracy nad problemem postawionym jak o temat lekcji odbywać się może według planu:

· Postawienie przez nauczyciela problemu znaczenia pojęcia „technologia informacyjna” i propozycji dyskusji na ten temat.

· Wybranie spośród uczniów protokolanta, osoby sprawnej w czytelnym i zwięzłym pisaniu oraz określenie sposobu zapisu propozycji z dyskusji / na tablicy, na przygotowanych arkuszach papieru, na ekranie komputera, którego widok jest dostępny wszystkim uczestnikom dyskusji.../.

· Przebieg dyskusji i jej protokołowanie.

· Sformułowanie ogólnych wniosków i konstrukcja definicji znaczenia pojęcia „technologia informacyjna”.

· Krytyczne spojrzenie na własne kompetencje i potrzebę weryfikacji definicji na podstawie innych wiarygodnych źródeł.

· Podawanie przez uczniów propozycji źródeł informacji.

· Dotarcie do wymienionych źródeł i wyszukiwanie informacji. Posługiwanie się, właściwym dla danego źródła, sposobem poszukiwania.

· Porównanie definicji klasowej z propozycjami ze źródeł.

· Konstrukcja nowej, lub pozostawienie wcześniej sformułowanej definicji i jej zapisanie.

Na przykład:  „Technologia informacyjna to połączenie zastosowań informatyki z technikami komunikacji, podłoże wszelkich działań współczesnej gospodarki i nauki, szansa na ekonomizację i racjonalizację poczynań w skali globalnej”.

 W drugiej fazie zajęć nauczyciel konstruuje z uczniami schematyczny, graficzny obraz obszarów funkcjonowania jednostek w społeczeństwie na przykładzie z najbliższego otoczenia – miejscowości, w jakiej znajduje się szkoła.

Efektem tej pracy jest wyodrębnienie obszarów:

-jednostka: jej potrzeby psycho-fizyczne, społeczne i system wartości,

-rodzina: skład osobowy, wzajemne relacje uczuciowe i zależności,

-grupa o wspólnych zainteresowaniach: naukowych, sportowych, muzycznych,

- grupa, którą łączy miejsce zamieszkania: dom, blok, osiedle, dzielnica, miejscowość, 

-szkoła: klasa, poziom klas, klasy o wspólnym profilu nauki,

-miejsca rozrywki: kluby, kawiarnie /również internetowe/, kina, teatry, tereny sportowe, 

-zakład pracy: fabryki, punkty usługowe, ochrona życia, zdrowia i mienia,         działalność artystyczna, działalność twórcza... 

Uczniowie losują jeden z wymienionych obszarów i , pracując w dwu lub w trzyosobowych zespołach, zastanawiają się nad obecnością na danym terenie technologii informacyjnej. W punktach zapisują na etykietach zakresy jej stosowania w danym obszarze.

Na przykład jednostka wykorzystuje komputer, aby ...

                    rodzina korzysta z komputera w celu ...

                    ...

Efekty swojej pracy przepisują w edytorze tekstu i oddają nauczycielowi, który głośno je odczytuje całemu zespołowi klasowemu i losowo rozmieszcza na tablicy magnetycznej.

W trzeciej fazie zajęć uczniowie łączą liniami te obszary, między którymi odbywa się wymiana informacji, komunikowanie się i zastanawiają, czy i na ile możliwa jest i z jakich powodów potrzebna taka komunikacja za pośrednictwem urządzeń informatycznych. 

Na podstawie powstałego schematu uczniowie wnioskują o powszechnej obecności technologii informacyjnej w najbliższym otoczeniu. Dostrzegają jej aspekty ekonomiczne i racjonalne. Odkrywają również potrzebę ochrony dostępu do danych, na przykład na temat osoby, jej mienia, związanych z działalnością twórczą, naukową, artystyczną...Zwracają uwagę na potencjalne zagrożenie dezinformacją itp. Wnioski te, przez analogię, stosują do bardziej globalnych obszarów: regionu, państwa, społeczności.

Zespół klasowy przygotowuje prezentację treści związanych z tematem: 

„Znaczenie pojęcia „technologia informacyjna” i zakres jej stosowania”, jako 

na przykład artykuł do szkolnej lub regionalnej gazety, planszę na szkolny korytarz... Nauczyciel służy pomocą przy rozdzielaniu poszczególnym osobom zadań związanych na przykład z projektowaniem i wykonaniem napisu tytułowego, wzajemnym rozmieszczeniem etykiet i czytelnym zaznaczeniem relacji między nimi, wzbogaceniem prezentacji o formy plastyczne: zdjęcia, rysunki...Gotowa prezentacja przedstawiana jest szerokiemu gronu odbiorców, którym zadawane jest pytanie: Czy widoczne na prezentacji powszechne stosowanie technologii informacyjnej niesie ze sobą jakieś zagrożenia i czego one dotyczą? i proponowany termin zajęć otwartych na ten temat.

Lekcja2. Pozytywy i zagrożenia wynikające ze stosowania technologii informacyjnej – zajęcia otwarte.

Zakres treści:

Cele lekcji na poziomie wiadomości – uczeń pozna:

· pozytywne strony możliwości powszechnego korzystania z technologii informacyjnej,

· potrzebę ochrony informacji, 

· sposoby prawidłowego posługiwania się tą technologią, korzystania z informacji,

· prawa regulujące sposoby pozyskiwania, przetwarzania, wykorzystywania, publikowania i udostępniania informacji drogą elektroniczną,

· zagrożenia wynikające z powszechności stosowania technologii informacyjnej dla zdrowia jednostki i funkcjonowania społeczeństwa. 

Cele lekcji na poziomie umiejętności – uczeń potrafi:

· wskazać pozytywne aspekty powszechnej możliwości korzystania z technologii informacyjnej,

· posługiwać się TI  zgodnie z etyką pracy w sieci,

· podać rodzaje informacji niejawnych, sposoby i przyczyny ich utajniania,

· wymienić prawne konsekwencje nieprawidłowego pozyskiwania i korzystania z informacji, rodzaje przestępstw komputerowych: pozyskiwanie danych niejawnych, wprowadzanie błędnych danych, wirusów, publikowanie zabronionych treści, na przykład pornograficznych, szkalujących...

· wyjaśnić pojęcie i zasadność istnienia prawa autorskiego,

· rozumieć potrzebę krytycznej weryfikacji informacji elektronicznej,

· korzystać z dostępnych zabezpieczeń przy pracy w sieci.

Metoda – procesu sądowego, gra dydaktyczna.

Strategia – problemowa i operacyjna.

Forma organizacji: praca w grupach, pełnienie wybranych indywidualnych ról w sytuacji przebiegu procesu sądowego.

Czas realizacji: 3 godziny lekcyjne.

Przebieg zajęć:

Warunki wstępne

Nauczyciel kierujący realizacją zajęć formułuje i czuwa nad wykonaniem przez grupę uczniów wizualnego przedstawienia tematu procesu: „Pozyskiwanie informacji na drodze stosowania technologii informacyjnej”, umieszcza go w widocznym miejscu w szkole na dwa tygodnie przed jego rozpoczęciem, proponuje i udostępnia materiały pomocnicze do procesu /na przykład: http://www.law.uni.torun.pl/KOM-LEX/Networld2.html, http://www.law.uni.torun.pl/KOM-LEX/krypto1.html, http://www.rzeczpospolita.pl/gazeta/wydanie-971030/prawo/prawo_a7.html /,    organizuje zespół tworzący kolegium sędziowskie. W jego skład wejść mogą inni nauczyciele oraz uczniowie, którzy rozdzielają miedzy siebie role: sędziego, oskarżyciela, obrońcy, ławników, sprawozdawcy, woźnego i służb porządkowych, grona reporterów gazety.

Pozostałe osoby, obecne na procesie, mogą być powoływane jako świadkowie.

Świadkowie deklarują swoją dyspozycyjność: dla oskarżyciela – przez założenie czerwonej chusty, dla obrony – przez założenie chusty zielonej i zajmują miejsca po przeciwnych stronach sali. W trakcie procesu możliwe jest zmienianie miejsc i chust. 

Przebieg procesu

Osoby organizujące przebieg procesu zajmują przygotowane i oznaczone tytułem pełnionej roli miejsca na sali. Emblemat z tematem procesu umieszczany jest na miejscu oskarżonego. 

Woźny wprowadza świadków, a służby porządkowe kierują ich na odpowiednią stronę sali rozpraw.

Obrońca zawiesza w widocznym miejscu, przy pomocy służb porządkowych, treść bronionej tezy: Nieskrępowany dostęp do informacji na drodze stosowania technologii informacyjnej.
Oskarżyciel prezentuje tezę: Ustanowienie kodeksu etyki korzystania z informacji pozyskanej na drodze stosowania technologii informacyjnej.

Przy pomocy powoływanych świadków i pod kierunkiem udzielającego głosu sędziego oskarżyciel i obrońca dowodzą słuszności swoich tez.

Przykładowe argumenty świadków obrony:

· Informacje są niezbędne dla przewidywania i rozumienia zdarzeń organizujących życie jednostki i społeczeństwa.

· Korzystanie ze sposobów ochrony informacji jest dostępne dla ich twórców, bądź dla osób, których te informacje dotyczą.

· Wolność tworzenia odbywa się również na obszarze łamania kodów i zabezpieczeń, weryfikuje ich skuteczność, pobudza postęp w dziedzinie informatyki.

· Dostęp do informacji może udaremnić niekorzystne społecznie działania, na przykład przestępcze/ wysoki stan konta bankowego osoby nie pracującej, otrzymującej zasiłki z pomocy społecznej wskazuje na potencjalnie przestępczą drogę wejścia w posiadanie zasobów finansowych/.

· ...

Przykładowe argumenty świadków oskarżenia:

· Brak przepisów regulujących sposoby korzystania z technologii informacyjnej stwarza pole do groźnych, nawet dla życia jednostki i demokratycznego funkcjonowania społeczeństwa, nadużyć.

· Wpływa na zatracenie poczucia prywatności, jednej z podstawowych potrzeb człowieka.

· Stwarza iluzję mocy i kompetencji w każdej dziedzinie, wykorzystywana jest do sprawowania władzy i wywierania presji.

· Wpływa na bezzasadność istnienia pojęcia tajemnicy.

· Buduje warunki dla społecznych manipulacji.

· ...  

Sędzia , wraz z ławnikami i sprawozdaniem z procesu udają się na naradę w celu ogłoszenia werdyktu w sprawie.

W tym czasie reporterzy mogą przeprowadzać wywiady z wybranymi świadkami stron.

Proponowany werdykt może brzmieć następująco: Biorąc pod uwagę wartości wolnego funkcjonowania jednostki w ramach społeczeństwa, jak również realizację potrzeby prywatności i ochrony praw autorskich sąd postanawia zlecić opracowanie w czasie trzech dni Kodeksu Etyki Stosowania Technologii Informacyjnej, przedstawienie projektu do społecznej konsultacji i zatwierdzenia podpisem przedstawiciela klasy oraz wprowadzenie Kodeksu go w życie w przeciągu siedmiu dni od daty ogłoszenia.

Wykonanie werdyktu powierza grupie redakcyjnej w składzie: /przy pomocy nauczycieli odbywa się rekrutacja składu grupy, osoby zgłaszają swój akces/.

Proces zostaje zakończony.

Reporterzy przygotowują i publikują w szkolnej gazecie artykuły na temat procesu.

Wyłoniona grupa redakcyjna opracowuje projekt Kodeksu i po uzyskaniu aprobaty społeczności szkolnej wprowadza go w życie.

Uświadomienie uczniom zagrożeń, jakie niosą ze sobą niekontrolowane sposoby korzystania z technologii informacyjnej wpłynie być może na uwewnętrznienie potrzeby ochrony cudzej prywatności, prawa do tajemnicy, do ochrony prac twórców...  Wskaże obszary indywidualnego azylu realizującego potrzebę bezpieczeństwa i chroniącego tożsamość.

Zaproponuje kierunki pozytywnej penetracji dla poszukiwania informacji i jej wykorzystywania. 

